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Vi kan bryde ind i din virksomhed!

Ingen gnsker at se sine fortrolige data blotlagt for offentlighedens kritiske
blik, men alligevel sker det dagligt. Selv C20 virksomhederne har vaeret
udsat i pressen — med efterfolgende p3tale. Arsagen er, at ressourcerne til
IT-sikkerhed ofte prioriteres forkert i forhold til virksomhedens reelle trus-
selsbillede. Revisoren fortaeller dig typisk, at du er teoretisk sikret, men

er det tilstraekkeligt, hvis nogen alligevel kan snyde dine medarbejdere og
systemer? Ved du, hvor nemt nogen kan fa fat i dine data?

Naesten alle har en bagder — ved du, hvor jeres er?

Arsag til offentligggrelse af fortroligt materiale i 2009
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Fra kaos til konkret

Medierne er fulde af beretninger om virusangreb,
forretningskritiske IT-systemer, der gar i sort, identi-
tetstyveri og mange andre ugnskede hzaendelser. Det
er ikke let at skelne mediestgj fra fakta. Kunsten er
at identificere hvilke af truslerne, der er aktuelle for
din virksomhed i relation til den kontekst, som virk-
somheden befinder sig i (branche, anvendte sikker-
hedssystemer, konkurrenter m.m.).

Nar alt kommer til alt, hvor godt er din virksom-
hed s3 rustet mod et malrettet hackerangreb?

IT-sikkerhed er generelt komplekst at forholde sig til.
CSIS Security Group hjaelper dig med at identificere,
hvor du kan indszette besparelser, og hvor ressour-
cerne og budgettet ggr mest gavn. Saledes frigives
ressourcer i virksomheden til mere vaerdiskabende
formal.

Dit individuelle trusselsbillede

Hvad nytter det at sikre hoveddaren, hvis bagdgren
star pivaben? Der findes en reekke love, regler og
standarder, der tilsammen gar det uoverskueligt at
vide, hvilke forpligtelser virksomheden skal leve op
til. F.eks. i forbindelse med handtering af fortrolige
oplysninger, sdsom kunde- og persondata. Kom-
pleksiteten resulterer typisk i, at ressourcer og ener-
gi bliver udnyttet p3d en sadan made, at vaesentlige
sikkerhedsforanstaltninger ofte overses.

Ved du om...

CSIS radgiver virksomheder, sd disse bliver i stand
til at omprioritere deres ressourcer og rekonfigurere
eksisterende [T-sikkerhedssystemer. Din virksom-
heds sikkerhedsniveau vil gges markant - uden eks-
traomkostninger — samtidig med, at det reelle trus-
selsbillede imgdekommes.

Medarbejderne som medspillere

IT-sikkerhed ma ikke hindre produktiviteten — IT-sik-
kerhed skal sikre produktiviteten. Det skaber frustre-
rede medarbejdere, der anser IT-sikkerhed som en
byrde, hvis dagligdagen besveerligggres for meget.
Derfor handler et sikkerhedscheck ogsd om at ind-
drage disse elementer. F.eks. nytter det ikke, at PDF
dokumenter forbydes pga. IT-sikkerheden. | stedet
kan en sikkerhedsprocedure indfgres i det tidsrum,
hvor klienterne ikke er sikkerhedsopdateret.

CSIS tror pa, at medarbejdernes engagement er
det vigtigste skridt pa vejen til en bedre sikkerhed
i virksomheden. Fokus er pa learning-by-doing og
seeing-is-believing ved at folge i hackerens fodspor.
|T-sikkerhed er mere end et simpelt awareness-kur-
sus. Medarbejderne skal inddrages ved en konkret
demonstration af IT-indbrud i din virksomhed. Kun
sadan samles medarbejderne, og bliver til medspil-
lere i et faelles gnske om en optimal sikkerhed pa
arbejdspladsen.

dine ressourcer til IT-sikkerhed er prioriteret korrekt?

din virksomhed er beskyttet mod de relevante trusler?

dine indkgb af IT-sikkerhedsudstyr overhovedet er ngdvendigt?

dine virksomhedsdata er eksponeret pa nettet lige nu?
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